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TIIVISTELMÄ 
 
Opinnäytetyö käsittelee Lahden Mastonet-verkon laajennuksen 
suunnittelua kaupungin satama-alueelle. Lahden satama-alue on suosittu 
virkystysalue, joka sisältää useita palveluita ja jossa järjestetään vuosittain 
julkisia tapahtumia. Lahden kaupungin tarjoaman avoimen verkon laajasta 
kattavuudesta huolimatta se ei peitä satama-aluetta kokonaisuudessaan.    
Verkon laajennuksen suunnittelu edellyttää lähtökohtaisesti ymmärrystä 
siitä, mikä langattomien verkkojen tarkoitus on. Langattomien verkkojen 
välityksellä voidaan siirtää tietoa silloinkin, kun se ei ole mahdollista tai 
käytännöllistä langallisesti. Käytetyin WLAN-standardi on IEEE 802.11. 
Standardissa on määritelty tekniikat, joiden avulla langattoman verkon 
tukiasemat ja päätelaitteet keskustelevat keskenään. Tukiasema on 
päätelaitteiden portti lähiverkkoon. Verkon kantamaan vaikuttaa taajuus, 
väliaine ja ympäristötekijät, kuten rakennukset. Tukiasemien 
ominaisuuksilla, kuten antenneilla ja sijainneilla, voidaan vaikuttaa verkon 
kuuluvuusalueeseen. 
Työssä käytettiin Aruba 3d outdoor coverage planning tool -ohjelmistoa 
nykytilanteen kartoittamiseen. Suunnitelmassa valittiin potentiaalisia 
sijainteja tukiasemille keskeisiltä paikoilta satamaraitin alueella. 
Tukiasemille valittiin tukiasemakohtaisesti antennit niiden sijaintien 
ominaisuuksien perusteella. Valitsemalla ja mallintamalla viisi tukiasemaa 
ehdotetuille sijainneille pystyttiin kattamaan haluttu alue langattomalla 
verkolla.  
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ABSTRACT 
 
The objective of this thesis was to plan the expansion of Mastonet, the 
municipal wireless network in Lahti to its harbor area. The harbor is a 
popular meeting spot and location of a variety of different yearly events 
with thousands of visitors. Despite covering a substantial portion of Lahti, 
Mastonet does not cover the harbor in its entirety. 
This thesis is an examination of technologies used in wireless networks, 
best practices and limitations presented in the current expansion 
environment and the challenges that might arise. IEEE 802.11 is the de 
facto standard for wireless networks which specifies the ways of 
communication between wireless devices and access points. Access 
points act as bridges between wireless and wired networks. The coverage 
of a wireless network depends on which radio frequency is used, the 
medium and environmental factors. Furthermore, access point location 
and antenna choices are used in planning wireless coverage. 
The aruba 3d outdoor coverage planning tool was used to model the 
current Mastonet coverage. The expansion plan includes identifying 
potential access point locations in key areas, choosing appriopriate access 
points and antennas according to specific access point location attributes 
and best industry practices. Five access points were chosen and 
simulated to reach a solution which covered the required area.  
Key words: wireless network, access point, antenna 
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1 JOHDANTO 
Tämän opinnäytetön tavoitteena on tarkastella langattoman verkon 
suunnitteluperiaatteita ja noudattamalla näitä periaatteita suunnitella 
Mastonetin laajennus Lahden satama-alueelle.  Työssä käydään läpi 
langattomien verkkojen rakenteita, yleisimpiä verkkostandardeja ja 
parhaita käytäntöjä. Työssä tutkitaan sitä, minkälaiset lähtökohdat 
käytäntöjen toteuksille on ja miten ja millä laitteistoilla.   
Suunnittelussa käytettiin apuna Aruba 3d outdoor coverage planning tool -
ohjelmistoa, jolla kartoitettiin olemassaolevan verkon kattavuutta, 
tukiasemien sijainteja ja muita verkon ominaisuuksia. Aruban ohjelmiston 
kanssa käytettiin hyväksi myös Google Earth Pro:ta, jolla saatiin 
karttakuvat, joille visualisoitiin tukiasemien kuuluvuusalueet. 
Mallinnustyökaluilla pyrittiin muodostamaan havainnekuvia suunnitelman 
lopputuloksesta.  
Mastonet on Lahden kaupungin tarjoama avoin langaton verkko. Verkko 
kattaa kaupungin useimmat julkiset maamerkit ja sijainnit, kuten 
pääkirjaston, rautatieaseman ja keskustan. Verkon tarkoitus on kattaa 
alueet, joilla Lahden asukkaat ja vierailijat oleskelevat ja käyttävät 
internetyhteyttä. Verkkoa ylläpitää Lahden ammattikorkeakoulun 
tietoliikennepuoli. Usean vuoden historiasta huolimatta Mastonet-verkko ei 
ole käytettävissä kaikkialla ympäri Lahtea.  
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2 LANGATON TEKNIIKKA 
2.1 Yleistä langattomasta tiedonsiirrosta 
Langattomat tekniikat ovat tapoja siirtää tietoa langattomasti. Langaton 
tiedonsiirto on mahdollista muun muassa radioaaltojen, muiden 
sähkömagneettisten ilmiöiden tai äänen välityksellä. Langattoman 
tiedonsiirron historia ylettyy kauas menneisyyteen. Savumerkit olivat yksi 
historiallinen tapa tiedon välittämiseen langattomasti. Elektronisten 
tiedonsiirtotekniikoiden kehyttiminen alkoi 1800-luvulla. (Shea 2011.) 
Radioaallot ovat sähkömagneettista säteilyä. Ne voivat kulkea lyhyitä ja 
pitkiä etäisyyksiä. Niiden ominaisuuksiin ja käyttäytymiseen vaikuttavat 
monet tekijät kuten väliaine, jossa ne kulkevat ja käytetyt taajuudet. 
Matalilla taajuuksilla on pitempi kantomatka kuin korkeilla. Radioaaltoihin 
vaikuttavia ilmiöitä on heijastuminen, taittuminen, difraktio, imeytyminen, 
polarisaatio ja siroutuminen. Radioaaltojen etenemistä voi kuvailla 
kolmella pääasiallisella mekanismilla: näköyhteys, maanpinta-aalto ja 
ionosfääristä heijastuminen. (Meeks 2011.) 
2.2 IEEE 802.11  
802.11 kansainvälisen tekniikan alan järjestö IEEE:n kehittämä standardi 
langattomille lähiverkoille. Standardissa on määritelty 900 Mhz, 2,4, 3,6 5 
ja 60 Ghz:n taajuusalueet. Käytetyimmät näistä ovat 2,4 ja 5 Ghz:n -
alueet. Lupavapaa 2,4 Ghz:n taajuusalue sijaitsee ISM-taajuusalueella, 
jonka on määritellyt ITU. 2,4 Ghz:n taajuusalue on jaettu 14: ään 22 Mhz:n 
levyiseen kanavaan, 2,4 ja 2,5 Ghz:n taajuusvälillä. Kanavat asettuvat 5 
Mhz välein, joista ensimmäinen on keskitetty 2,412 taajuudelle. Standardi 
käyttää FHSS- ja DSSS-kanavanjakotekniikoita.  (Syngress 2002, 41.)  
802.11g-laajennus tuli markkinoille 2003. Se toimii 2,4 Ghz:n 
taajuusalueella, ja sen maksiminopeus on 54 Mbit/s. 
Modulaatiotekniikkana on OFDM (Orthogonal frequency-division 
multiplexing). 802.11g on täysin yhteensopiva vanhemman 801.11b-
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standardin kanssa, mutta taaksepäin yhteensopivuuden takaaminen 
edellyttää myönnytyksiä suorituskyvyssä. 802.11b käyttää tiedonsiirrossa 
CCK-tekniikkaa (Complement Code Keying), joka eroaa huomattavasti 
OFDM:stä. Koodaustekniikoiden erojen kompensointi tarkoittaa, että 
verkoissa, joissa on sekä vanhempaa, että uudempaa standardia tukevia 
laitteita, niin silloin suorituskyky ei ole korkein mahdollinen. (Zyren 2002.) 
Vuonna 2009 julkaistu 802.11n-versio esitteli useita tekniikoita, jotka 
mahdollistivat huomattavan kasvun tiedonsiirtonopeudessa, paremman 
kantaman ja luotettavamman yhteyden. N-versio tukee sekä 2,4 Ghz:n ja 5 
Ghz:n taajuusalueita. Version teoreettinen maksimisiirtonopeus on jopa 
600 Mbit/s. Tämän mahdollistavia tekniikoita ovat 
• MIMO (Multiple-in, Multiple-out) ja rinnakkaiset tietovirrat 
• 40 Mhz taajuuskanavat 
• lyhyemmät suojavälit (Short guard interval) 
• OFDM-modulaation parannukset 
• STBC (Space time block coding) ja MRC (Maximal Ratio 
Combining). 
Multiple-in multiple-out -tekniikassa käytetään useita lähettäviä ja 
vastaanottavia antenneita samanaikaisesti. 802.11n tukee neljää 
rinnakkaista tietovirtaa, jotka voivat käyttää hyväkseen tiedonsiirrossa 
monitie-etenemistä. Yhden tietovirran maksiminopeus on 150 Mbit/s, 
standardin maksimi saavutetaan, kun kaikki edellä mainitut tekniikat ovat 
käytössä. (Aruba 2012.)   
Tiedonsiirtonopeuksia on kuvattu Modulation and coding schemes (MCS) -
indeksillä. Listassa on 77 vaihtoehtoa eri modulaatio- ja koodaustavoille. 
MCS-arvo riippuu seuraavista tekijöistä:  
-tietovirtojen määrä 
-modulaatiotekniikka 
-koodaustapa 
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-kanavanleveys ja suojaväli (guard interval). 
Kuviossa 1 on arvot 0 - 31. Arvoja vastaavat tiedonsiirtonopeudet 
kuvaavat ilmatien teoreettisia maksiminopeuksia, eivät varsinaisia 
nopeuksia. Todellisiin nopeuksiin vaikuttavat käytetyt laitteet, 
radiosignaalin laatu ja häiriöt. Signaalin laadun heiketessä ja virheiden 
määrän kasvaessa lähettäjä vaihtaa häiriösietoisempiin, mutta vähemmän 
tehokkaisiin modulaatiotekniikoihin. (DigitalAir 2012.) 
 
 
KUVIO 1. Modulaatio ja koodaussuunnitelmat (DigitalAir 2012) 
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MIMO-tekniikka 
Käyttämällä useita lähettäviä ja vastaanottavia antenneita voidaan 
saavuttaa suurempi tiedonsiirtokapasiteetti ja luotettavampi tiedonsiirto. 
MIMO-tekniikan tavoitteena on käyttää hyväksi monitie-etenemistä, jolloin 
useiden rinnakkaisten tietovirtojen avulla voidaan hyödyntää spatiaalista 
multipleksausta ja aika-tilakoodausta. Spatiaalinen multipleksauksessa 
lähetettävä tieto jaetaan osiin, lähetetään useasta antennista alikanavissa 
ja vastaanottavassa päässä kootaan takaisin yhdeksi kokonaisuudeksi. 
(Poole 2011.)  
Monitie-eteneminen voi tapahtua suoraan tai epäsuorasti kuvioiden 2 ja 3 
tapaan. Epäsuora eteneminen tapahtuu signaalien heijastumisista 
ympäristössä. Korrelaatio tietovirtojen välillä tarkoittaa signaalien 
samankaltaisuutta. Jos tietovirtojen välillä ilmenee liian suuri korrelaatio, 
se vaikuttaa negatiivisesti suorituskykyyn. Sisätiloissa korrelaatio on 
harvemmin ongelma, koska seinät, esineet ja muut pinnat edesauttavat 
monitie-etenemistä. Suunniteltaessa langattomia verkkoja ulko-
olosuhteissa näköyhteys on kuitenkin suotavampi ominaisuus kuin 
monitie-etenemistä tukevat ominaisuudet. Suorassa näköyhteydessä ei 
kuitenkaan välttämättä ole käytettävissä hyödyllisiä heijastavia pintoja, 
jolloin etenemistiet ovat korreloituneempia. Käyttämällä eri tavalla 
polarisoituja antenneita voidaan kuitenkin vähentää korrelaatiota 
tietovirtojen välillä. (Aruba 2012.) 
 
 
 
 
 
KUVIO 2. Suora eteneminen (Aruba 2012) 
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2.3 802.15.7 
Näkyvää valoa on käytetty tiedonsiirrossa kautta historian. Tulta ja valoa 
on käytetty majakoissa opastamaan laivoja. 1800-luvulla kehitettiin 
valopuhelin, joka muutti äänen peilin värähtelyksi. Näkyvällä valolla on 
paljon potentiaalia tiedonsiirtomenetelmänä. Näkyvälle valolle altistuminen 
ei ole vaarallista ihmisen silmille eikä keholle. Näkyvän valon 
taajuusaluetta ei ole myöskään säädelty niin voimakkaasti kuin 
radiotaajuuksia. (IEEE 2018.) 
802.15.7 on standardi näkyvän valon (VLC) käytöstä tiedonsiirrossa. 
VLC:llä viitataan näkyvän valon spektriin aallonpituuksilla 380 – 780 nm. 
Tiedonsiirto tapahtuu moduloimalla eri valonlähteiden kuten led valojen 
intensiteettiä. Näkyvällä valolla on korkea tiedonsiirtopotentiaali, koska sen 
käytössä on noin 300 terahertsiä taajuuskaistaa. Led-tekniikan kehitys 
energiatehokkuuden ja kytkentänopeuden osalta on kasvattanut 
kiinnostusta näkyvän valon käyttöön tiedonsiirrossa. (Rajagopal, Roberts 
& Lim 2012.) 
 
Kuva 1. Epäsuora eteneminen KUVIO 3. Epäsuora eteneminen (Aruba 2012) 
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2.4 Laitteisto 
Tukiasemat ovat yksinkertaisimmillaan siltoja langallisen ja langattoman 
verkon välillä. Kaikkia tukiasemia yhdistää yhteensopivuus 802.11-
standardin kanssa ja liitäntä langalliseen lähiverkkoon, yleisimmin 
ethernet-liitäntä. Tukiasemia hallittiin pitkän aikaa tavanomaisesti tcp/ip-
liitynnän kautta, mutta vaativimmissa ympäristöissä on siirrytty ’kevyisiin’ 
tukiasemien hallintaratkaisuihin, jossa tukiasemien hallinta on keskitetty 
kontrollereille. (Gast 2005, 20.) 
Wlan kontrolleri yksinkertaistaa ja monipuolistaa langattoman verkon 
käyttöä mahdollistamalla sen keskitetyn hallinnan. Yhdessä tukiasemien 
kanssa kontrollerin avulla voi hallita verkonlaajuisia toiminnallisuuksia 
kuten tukiasemien valvontaa, tietoturvaa ja viansietoisuutta. (Cisco 2016a) 
Kontrollereita on itsenäisiä fyysisiä yksiköitä, tukiasemapohjaisia, 
virtuaalisia ja niitä tarjotaan myös pilvipalveluina. Tukiasemapohjaisessa 
vaihtoehdossa tietty tukiasema voidaan valita kontrolleriksi ja se voi hallita 
muita tukiasemia. Virtuaaliset kontrollerit eivät välttämättä vaadi erillisiä 
laitteistoja, vaan ne voivat olla virtuaalikoneita datakakeskuksissa. 
(Peterson 2015.) 
2.5 Langattoman verkon suunnittelu 
Langatonta verkkoa suunnitellessa tulisi tehdä verkon vaatimusten 
kartoitus. Kartoituksen tarkoitus olisi toimia suunnitelman pohjana, jossa 
selviää mistä lähtökohdista suunnittelun voi aloittaa. Kartoituksessa 
kerätään tietoa kohteen vaatimuksista ja edellytyksistä toteuttaa haluttu 
suunnitelma. Suunnitelman keskeisimpiin kysymyksiin kuuluu vaaditun 
kapasiteetin ja kattavuuden arviointi, hallittavuus ja tietoturvan määrittely, 
ympäristön, käytännöllisyyden ja estetiikan merkitys. (Gast 2005, 23.) 
Langattomuus on tuo mukanaan monia hyötyjä. Liikkuvuus on näistä yksi 
merkittävimmistä. Työnteko on mahdollista missä tahansa menettämättä 
yhteyttä työn edellyttämiin resursseihin. Nykyajan työelämän vaatimukset 
edellyttävät, että tiedon tulee olla saatavilla jatkuvasti. Langattomat verkot 
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ovat joustavia ja yksinkertaisia asentaa. Langattomia verkkoja 
toteutettaessa kaapelien vetäminen seiniä ja kattoja pitkin voidaan välttää, 
koska ne ei ole tällöin välttämättömiä tai tarpeellisia. (Syngress 2002, 
132.) 
2.5.1 QoS 
Quality of servicellä tarkoitetaan tiedonsiirron priorisointia. Priorisointi 
tapahtuu muun tiedonsiirron kustannuksella. Ilman priorisointia, kaikkea 
liikennettä kohdellaan tasapuolisesti, koosta tai sisällöstä riippumatta. 
Yksinkertainen priorisointi voidaan määritellä sovelluksen, protokollan tai 
ip- ja mac-osoitteen perusteella. (Cisco 2015a.) 
Wi-Fi Multimedia (WMM) standardi jakaa liikenteen neljään kategoriaan: 
ääni, video, muut ja taustaliikenne (Geier 2014.) Tukiasemat ja 
päätelaitteet antavat paketeilla DCF-algorytmin (Distributed Coordination 
Function) mukaisen satunnaisen arvon välillä 0-31. Arvo edustaa aikaa, 
jonka päätelaite odottaa ennen paketin lähettämistä. Pienemmän arvon 
omaavalla paketilla on suurempi prioriteetti. 802.11n ja 802.11 ac -versiot 
edellyttävät WMM:n käyttöä, jos halutaan saavuttaa yli 54 Mbit/s 
tiedonsiirtonopeus. (Cisco 2015a.) 
2.5.2 Arkkitehtuurit 
Langattomassa ad hoc -verkossa ei ole erillistä tukiasemaa. Laitteet 
keskustelevat suoraan keskenään. Ad hoc -verkon muodostaminen ei 
vaadi ennalta määriteltyä infrastruktuuria, vaan se voidaan muodostaa 
silloin kuin se on tarpeellista. (Cisco 2017a.)  
Basic service set -topologiaa käyttävässä verkossa käytössä on 
tukiasema. Laitteet ovat yhteydessä tukiasemaan, eivät suoraan toisiinsa. 
Tukiasema hallitsee yhteyksiä laitteiden välillä. Tukiasema mainostaa 
verkkoa kuuluttamalla Service Set Identifier(SSID) -tunnusta. Päätelaitteet 
pyytävät lupaa tukiasemalta yhdistyä verkkoon, jolloin tukiasema voi vaatia 
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päätelaitteita täyttämään verkon vaatimuksia, kuten todentamaan itsensä.  
(Cisco 2017a.) 
Extended service set -verkossa yhdistyy useita BSS-verkkoja yhdeksi 
loogiseksi kokonaisuudeksi, jolloin se koostuu useista tukiasemista. 
Tukiasemat jakavat saman SSID:n, joka mahdollistaa päätelaitteiden 
saumattoman verkkovierailun yhdeltä tukiasemalta toiselle. Kuviossa 4 on 
havainnollistettu vasemmalla puolella itsenäinen tukiasema ja oikealla 
puolella se, kuinka kaksi tukiasemaa on yhteydessä runkoverkon kautta 
toisiinsa muodostaen yhden loogisen kokonaisuuden. (Cisco 2017a.) 
 
 
KUVIO 4. Arkkitehtuurit (Cisco 2017a) 
2.5.3 Kuuluvuusalue 
Langattomia verkkojen suunnitellessa tulee ottaa huomioon erinäisiä 
radioaaltojen etemiseen vaikuttavia tekijöitä. Maaston muodot, 
rakennusmateriaalit, haluttu tiedonsiirtokapasiteetti, käyttäjien määrä ja 
muut häiriötekijät vaikuttavat tukiasemien määrään ja sijoitteluun. Verkon 
kantamaa voi kuvailla yhtä kuin suurimmaksi hyväksytyksi 
vaimennukseksi. Hyväksytyn vaimennuksen arvo vaihtelee 
käyttötarkoituksen mukaan. Yleisenä sääntönä rajana voi pitää -75 dB. 
(Aruba 2012.) 
Kuuluvuus vaimenee huomattavasti vapaassakin tilasssa. Vapaan tilan 
vaimennuksen voi laskea kaavasta 1: 
Lp = 32.4 + 20 log10(f)+ 10nlog10(d), jossa  
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f = taajuus 
d = etäisyys. 
Mitä korkeampi taajuus, sitä suurempi vaimennus on samalla etäisyydellä. 
Muissa kuin näköyhteyksien välisessä tiedonsiirrossa, kuten sisätiloissa, 
signaalin etenemiseen vaikuttavat signaalien imeytyminen, heijastuminen 
ja monitie-etenemisen edut ja haitat. (Aruba 2012.) 
Tyypillisiä esteitä ja häiriötekijöitä ovat vahvistetut rakenteet ja metallit, 
mikroaaltouunit, langattomat verkot ja samoja taajuusalueita käyttävät 
radioaallot. Hyödyntämällä useita antenneja ja antennitekniikoiden 
monimuotoisuutta saavutetaan paras verkon suorituskyky vaikeissa 
olosuhteissa. (Cisco 2010d.)  
Taulukossa 1 on havainnollistettu kuinka eri materiaalit vaikuttavat arviolta 
radiosignaalien vaimennukseen.  
Taulukko 1. Materiaalien vaimennus (Cisco 2014) 
Kipsiseinä -3 dB 
Ikkuna metallikehyksellä -6 dB– 
Tiiliseinä -4 dB 
Ikkuna -3 dB 
Metalliovi -6 dB 
Metalliovi tiiliseinässä -12 dB 
Ihmiskeho -3 dB 
 
Kuviossa 5 on havainnollistettu kuinka vaimennus vaikuttaa teoriassa 
suorituskykyyn. (Aruba 2012.) 
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KUVIO 5. Vaimennuksen vaikutus suorituskykyyn (Aruba 2012) 
 
Kohinaa on hyötysignaalia häiritsevät signaalit, kuten toiset 2,4 Ghz:n 
taajuuskaistaa käyttävät laitteet. Signaali-kohinasuhde (SNR) määritellään 
juuri näistä arvoista, lähetystehosta ja vallitsevan kohinan summana. 
Kohinan yksikkö on desibeli välillä 0 – (-120). Signaali-kohinasuhteen 
suositus on välillä 20-25. Korkeampi arvo on parempi. (Cisco 2014.) 
Langattomia verkkoja suunnitellessa valitaan, käytetäänkö taajuusalueita 
2,4 Ghz:n, 5 Ghz:n vai molempia. Tyypillisesti korkeampi lähetystaajuus 
tarkoittaa lyhyempää kantamaa. Tämä ei kuitenkaan aina pidä 
paikkaansa. 5 Ghz taajuusalueella saavutettu kantama voi olla vastaava 
kuin 2,4 Ghz:n alueella, jos matalemman tai yhtäsuuren kohinatason 
seurauksena signaali-kohinasuhde on parempi. Kuviossa 6 on kuvattu 
tilanne, jossa signaalitaso 5 Ghz:n päätelaitteen ja tukiaseman välillä on 
vaimeampi, mutta pienemmän kohinatason takia molemmilla 
taajuusalueilla päätelaitteet saavat saman SNR-arvon. (Ciscopress 2010.) 
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KUVIO 6. Vastaava kantama korkeammasta lähetystaajudesta riippumatta 
(Ciscopress 2010) 
 
Eri verkkosovellukset vaativat vaihtelevan määrän kapasiteettia. Se voi 
tarkoittaa vähän verkkoa kuormittavasta verkkosivujen selailusta ja 
sähköpostista paljonkin kuormittaviin sovelluksiin kuten videoiden 
suoratoistoa, tiedostojen jakamista tai matalaa viivettä vaativaan VoIP:iin. 
802.11 standardien nimellisnopeuteen vaikuttavat käytännössä monet 
tekijät. Nimellisnopeus on fyysisen kerroksen maksiminopeus parhaissa 
olosuhteissa ilman, että huomioon on otettu tiedonsiirron edellyttämiä 
kustannuksia. Hyväksi todettu arvio nopeuksista reaaliolosuhteissa 
saadaan kaavalla: 
Nimellisnopeus * 0,5 = 802.11n suorituskyky 
Tiedonsiirtokapasiteettia arvioidaan ottamalla huomioon seuraavia 
tekijöitä: 
-langattoman verkon laajuus ja ensisijaiset laitteet 
-verkossa käytetyt sovellukset 
-käyttäjien määrä ja käyttöaste 
-tukiaseman ja käyttäjän välinen keskimääräinen MCS-indeksin mukainen 
tiedonsiirtotila. 
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Tulokseksi saadaan tiedonsiirtotarve keskimäärin ja huippuaikoina. 
Tulosten avulla voidaan arvioida, kuinka montaa aktiivista käyttäjää verkko 
tukee. (Aruba 2012.) 
Lähetysteho 
Tukiaseman peittoaluetta rajoittaa verkkoon yhdistyvien laitteiden 
lähetysteho, koska langattomien verkkojen toiminnan edellytyksenä on 
molempien osapuolten kyky keskustella toistensa kanssa. Tyypillisen 
mobiililaitteen lähetysteho on 12-20 dBm. Kuviosta 7 näkee kuinka erot 
tukiaseman ja päätelaitteden lähetystehoissa vaikuttavat laitteiden 
kuuluvuuteen. Asiakaslaite kuulee tukiaseman, mutta tukiasema ei kuule 
asiakasta. (Aruba 2012.) 
Wlanin käyttämät taajuusalueet ovat yhteistaajuusalueita, joiden käyttöön 
on kaikilla tasavertaiset oikeudet. Lupavapaa käyttöoikeus tarkoittaa 
tiettyjä sääntöjä. Suurin lähetysteho 2,4 Ghz:n taajuusalueella on 100 mW 
EIRP eli raja antennista lähtevälle teholle. Käytettäessä eri vahvistuksilla 
varustettuja antenneita on lähetystehoa säädeltävä siten, että 
maksimiteho ei koskaan ylity.  Suomessa rajat on asettanut vastaava 
sääntelijä eli Viestintävirasto, joka vastaa myös sen seurannasta. 
(Palomäki 2002.)  
 
KUVIO 7.  Ero tukiaseman ja asiakaslaitteen lähetystehossa (Aruba 2012) 
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Tukiasemien etäisyys niihin yhdistäviin päätelaitteisiin vaikuttaa 
tiedonsiirtonopeuteen laitteiden välillä. Tällöin langattoman verkon 
tiedonsiirtonopeuden vähimmäisvaatimus vaikuttaa siihen, kuinka monta 
tukiasemaa tulisi sijoittaa neliökilometria kohti. Lisäämällä tukiasemia 
voidaan lyhentää tukiasemien ja käyttäjien välisiä etäisyyksiä. (Aruba 
2012.) 
2.5.4 Antennit 
Antennit ovat osa radiolaitteistoja. Vahvistus, suunta ja polarisaatio ovat 
antennien ominaisuuksia. Erilaisilla antenneilla voidaan räätälöidä verkon 
kantaman ominaisuuksia. Antennit lajitellaan yleensä niiden 
säteilykuvioiden perusteella. Erilaisia antenneja on ympärisäteileviä, kaksi- 
ja yksisuuntaisia antenneja. Ympärisäteilevän antennin säteilykuvio on 
360° vaakatasossa ja vaihtelee antennista riippuen pystysuunnassa. 
Tämän tyyppisillä antenneilla on matala vahvistus. Kuviossa 8 on 
havainnollistettu kuinka säteilykuvio muistuttaa donitsia. Lisäämällä 
antennin vahvistusta litistetään antennin säteilykuviota ja voidaan 
vaakatasossa peittää suurempi alue. (Cisco 2007f.) 
 
 
KUVIO 8. Ympärisäteilevän antennin säteilykuvio (Cisco 2007f) 
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Suunnatuissa antenneissa osa säteilyenergiasta on suunnattu tiettyyn 
suuntaan pitemmän kantaman saavuttamiseksi. Jagi ja paraboliset 
peiliantennit ovat suunta-antenneja (kuvio 9). Näillä voi olla suuri 
antennivahvistus, mutta kapea suuntakuvio. Näitä voidaan käyttää 
esimerkiksi radiolinkkien muodostamiseen rakennusten välillä jopa 
kymmenien kilometrien etäisyyksillä. (Gast 2005, 23.) 
 
 
KUVIO 9. Suuntaavia antenneja (Gast 2005,23) 
 
Antennin polarisaatio on sähkökentän suuntautuminen suhteessa 
radioaallon etenemissuuntaan. Antennien polarisaation monimuotoisuutta 
käytetään MIMO-tekniikassa hyväksi dekorreloimalla signaaleita. MIMO-
tekniikan monitie-etenemistä ei ole mahdollista käyttää hyväksi, jos 
useiden antennien signaalien välillä on korkea korrelaatio. (Aruba 2012.) 
Paljon vahvistavien antennien käyttö ja lähetystehon nostaminen eivät ole 
aina parhaita työkaluja kantaman kasvattamiseksi, koska tukiaseman suuri 
kantama ei ole aina toivottua. Suurempi tukiaseman kantama tarkoittaa, 
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että suurempi määrä käyttäjiä on yhteydessä pienempään määrää 
tukiasemia, ja jakavat sen kaistan keskenään. (Ciscopress 2012.) 
2.5.5 Tukiasemien sijoittelu 
Langattomat radiolinkit edellyttävät radionäköyhteyttä lähettävien ja 
vastaanottaven antennien välillä. Radionäköyhteydellä tarkoitetaan reittiä, 
jota suurin osa radiosignaalista kulkee. Tämä alue tunnetaan Fresnelin 
vyöhykkeenä. Kuviosta 10 voidaan nähdä kuinka suora näköyhteys ja 
radionäköyhteys eroavat toisistaan.  
 
KUVIO 10. Fresnelin vyöhyke (Aruba 2012) 
Suositus radiolinkkejä suunniteltaessa on, että vähintään 60 prosenttia 
fresnelin vyöhykkeestä on estevapaata aluetta. Esteet radiotiessä voivat 
vaikuttaa signaalin voimakkuuteen ja täten radiolinkin laatuun. Hyvin 
pitkissä linkeissä tulisi ottaa huomioon maapallon kaarevuus tukiasemien 
antennien sijainteja pohtiessa. (Aruba 2012.) 
Tukiasemien sijaintien suunnittelussa on tyypillisesti kolme 
lähestymistapaa. Tukiasemat ja antennit voidaan valita siten, että 
kuuluvuusalue tuodaan sivusuunnassa joko tiheästi tai harvakseltaan 
sijoitetuilla asemilla tai yläpuolelta. Lähestymistapaan vaikuttaa peitettävän 
alueen vaatimukset ja ominaisuudet. (Aruba 2012.) 
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Kuuluvuusalue tuodaan yläpuolelta usein silloin kun tukiasemia on 
mahdollista sijoittaa esimerkiksi rakennusten sisäkattoihin. Sijoittamalla 
ympärisäteileviä tukiasemia kattoon tasaisin välein, tulee 
kuuluvuusalueesta ennalta-arvattava ja yhtenäinen kuvion 11 mukaisesti. 
Suuntaavilla antenneilla varustettujen tukiasemien käyttö on suositeltavaa, 
kun sekä kiinteitä yhteyksiä, että vertikaalisia asennuspisteitä on 
rajallisesti käytettävissä. (Aruba 2012.) 
 
 
KUVIO 11. Sisäkattoon sijoitettuja tukiasemia (Aruba 2010) 
2.5.6 Kanavanhallinta 
2,4 Ghz:n taajuusaluetta käyttävien tukiasemien määrää verkon 
kattavuuden parantamisessa rajoittaa se, että taajuusalueella on vain 
kolme toisistaan riippumatonta taajuuskanavaa. Ainoastaa kanavilla 1,6 ja 
11 ei esiinny päällekkäisyyksiä taajuuskaistassa. Kuviossa 12 on 
havainnollistettu kanavien päällekkäisyyttä. Tukiasemien väleillä, jotka 
ovat toistensa kantamien sisäpuolella on suositeltavaa käyttää eri kanavia, 
koska päällekkäiset radiolähetykset häiritsevät toisiaan. Tämän takia 
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pelkästään tukiasemien lisääminen ei paranna langattoman verkon 
suorituskykyä. (Cisco 2016c.) 
 
 
 
KUVIO 12. Kanavanjako 2,4 Ghz taajuusalueella. (Cisco 2016c) 
5 Ghz:n taajuusalueella käytettävissä on enemmän taajuuskaistaa ja 
taajuuskanavia ilman päällekkäisyyksiä. Korkeampi taajuisilla radioaalloilla 
on lyhempi aallonpituus, joka tarkoittaa lyhyempää langattoman verkon 
kantamaa. Kattava verkko tällä taajuudella edellyttäisi enemmän ja 
tiheämmin sijoiteltuja tukiasemia.   
802.11n-laajennus mahdollisti 40 Mhz:n kanavat sekä 2,4 ja 5 Ghz:n 
taajuusalueilla sitomalla kaksi 20 Mhz:n kanavaa yhteen. 40 Mhz:n 
kanavien käyttö 2,4 Ghz:n taajuuksella ei kuitenkaa ole suositeltavaa tai 
käytännöllistä, koska 40 Mhz:n kanava vie kaksi kolmasosaa käytössä 
olevasta kaistasta. 5 Ghz:n taajuusalueella levempien kuin 20 Mhz:n 
kanavien käyttö on mahdollista ja 802.11ac -standardi tukee 
kanavanleveyksiä 80 ja 160 Mhz:iin asti. (Cisco 2017b.) 
 
2.5.7 Roaming 
Saumaton siirtyminen tukiasemien välillä edellyttää tukiasemien kantamien 
päällekkäisyyttä. 802.11 standardin k ja r-versioissa määriteltiin tapoja olla 
yhteydessä parhaaseen tukiasemaan ja nopeuttamaan siirtymistä 
tukiasemien välillä. Päätelaitteet pystyvät pyytämään tukiasemien 
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naapuritietoja, jos tukiasemat tukevat kyseisiä standardeja. Kehittyneet 
tukiasemat osaavat myös edesauttaa saumatonta siirtymistä. Päätelaitteet 
eivät välttämättä siirry parempaa signaalia tarjoavan tukiaseman piiriin, 
vaikka se olisi mahdollista. Tällöin tukiasema voi katkaista yhteyden 
päätelaitteeseen ja pakottaa sitä vaihtamaan tukiasemaa. (Draytek 2017.) 
802.11r 
802.11r-laajennuksen ideana on huomattavasti nopeuttaa 
asiakaslaitteiden siirtymistä tukiasemien väleillä verkoissa, joissa käytössä 
on 802.1x tai joku muu todennusmenetelmä. Olennainen ero siirtymissä 
verkoissa ilman 802.11r-laajennusta on se, missä vaiheessa todennus 
tapahtuu tukiasemalta siirryttäessä toiselle. Ilman laajennusta todennus 
tehdään tukiaseman vaihdon jälkeen, jolloin todennus aiheuttaa 
merkittävän katkoksen yhteydessä. Tällä on merkitystä varsinkin lyhyttä 
vasteaikaa vaativissa sovelluksissa kuten video- ja äänipalveluissa. Kun 
laajennus on käytössä, todennetaan asiakas ennen siirtymistä toiselle 
tukiasemalle. Kuviosta 13 näkee, kuinka paljon nopeampi siirtymä on, kun 
käytössä on 802.11r. (Cisco 2015a.) 
 
 
KUVIO 13. Siirtymäaikojen erot laajennuksella ja ilman (Cisco 2015a) 
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802.11k 
802.11k on toinen laajennus saumattoman siirtymisen parantamiseksi. 
Laajennus on radioresurssien hallintastandardi. Käytännössä siinä on 
määritelty tapoja mitata ja kerätä tietoja verkon ominaisuuksista. Yksi 
näistä kerätyistä tiedoista on asiakaslaitteen pyytämä tukiaseman 
naapuriraportti. Kerättyjä tietoja käytetään esimerkiksi siihen, että 
pystytään valitsemaan paras tukiasema, johon olla yhteydessä.  (Cisco 
2015b.)  
Fyysisiä tukiasemien sijoittamista voi rajoittaa myös sähkövirran 
saatavuus. Tyypillisten tukiasema sijantien yhteydessä ei välttämättä ole 
asennettu sähköpistokkeita. Tähän yksi ratkaisu on PoE eli power over 
ethernet. PoE:n käyttö säästää kaapelointikuluissa, helpottaa ja 
mahdollistaa verkkolaitteiden asennustyöt tilanteissa, joissa se ei muuten 
olisi mahdollista. PoE:n käyttö asettaa myös rajoitteita käytetyille laitteille. 
Riippuen onko käytössä PoE vai PoE+, tehonsyöttä on rajoitettu 15,4 ja 30 
wattiin porttia kohti. (Netgear 2017.) 
Tukiasemien määrää ja sijaintia rajoittaa myös kiinteiden verkkoyhteyksien 
saatavuus. Tukiasema voi tällöin toimia toistimena, joka on yhteydessä 
kiinteällä yhteydellä varustettuun tukiasemaan. Toistimilla voi siis jatkaa 
verkon kantamaa. Niiden heikkous on kuitenkin alentunut suorituskyky 
jokaista ketjutettua toistinta kohti. (Cisco 2010d.) 
2.5.8 Mesh-verkot 
Mesh-tekniikkaa käyttävä verkko eroaa tavanomaisesta langattomasta 
verkosta siten, että se on reitittävien tukiasemien verkko, jonka kaikki 
tukiasemat eivät välttämättä ole liitetty kiinteään verkkoon. Mesh-verkon 
tukiasemat toimivat joko mesh-portaaleina tai mesh-pisteinä. (Aruba 
2010.) 
Mesh-pisteet toimivat toistimien tavoin ja ne ovat yhteydessä toisiinsa 
langattomasti (kuvio 14). Mesh-pisteen radio jakaa kaistansa mesh-
yhteyksien ja asiakaslaitteiden yhteyksien välillä. Jos tukiasemalla on 
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kaksi radiota, tehtävät voi olla jaettu radioiden välillä, esimerkiksi 2,4 
Ghz:n radio toimii asiakasrajapintana ja 5 Ghz:n radio runkoverkkona. 
(Aruba 2012.)  
 
KUVIO 14. Mesh piste jatkaa langatonta verkkoa toistimena (Aruba 2012) 
 
Mesh-portaalit ovat yhteydessä kiinteään verkkoo ja tarjoavat 
verkkoyhteyden muille mesh-verkon solmuille. Useat tämmöiset 
yhdyskäytävät muodostavat vikasietoisen verkon (kuvio 15.) Joko mesh-
pisteen tai portaalin vikaantuessa verkko on yhä toimintakykyinen. 
Vikasietoisuutta edesauttaa mesh-verkkojen kyky muodostaa ja ylläpitää 
jatkuvasti uusia yhteyksiä, ja elpyä solmujen katkoksista.   (Aruba 2012.) 
 
KUVIO 15. Vikasietoinen mesh-toteutus (Aruba 2010) 
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2.6 Tietoturva 
Tietoturva on tiedon eheyden, salaisuuden tai luottamuksellisuuden ja 
saatavuuden muodostama kokonaisuus. Eheys tarkoittaa tiedon 
muuttumattomuutta. Saatavuus viittaa siihen, että tiedon tulee olla 
käytettävissä tarvittaessa. Luottamuksellisuus liittyy saatavuuteen siten, 
että tiedon tulisi olla vain saatavilla henkilöille, joilla on siihen oikeus. (IWS 
2011.) 
802.11i 
802.11i -standardi on tietoturvamalli, jossa on määritelty mekanismit 
autentikoinnille ja salaukselle langattomissa verkoissa. 
Autentikointivaihtoehtoja on tarjolla kaksi: WPA-PSK ja WPA-802.1X. 
Salausvaihtoehtoja on temporal key integrity protokolla (TKIP) ja Counter 
mode with cbc-mac protocol (CCMP). (Cisco 2008.) 
Pre-shared key on jaettu salasana, jolla kaikki sen tietävät päätelaitteet 
pystyvät liittymään verkkoon. Toinen vaihtoehto on 802.1x, joka on 
standardi porttikohtaiselle autentikoinnille 802.3 ja 802.11 verkoissa. 
Portilla viitataan joko fyysiseen kytkinporttiin tai langattoman verkon 
loogiseen porttiin. 802.1x määrittelee menetelmät sallia tai evätä yhteys 
verkkoon käyttäjä tai laitekohtaisesti.  Autentikoinnissa on kolme 
osapuolta: asiakas, autentikaattori ja autentikointipalvelin. Prosessi on 
nelivaiheinen.  Kuviossa 16 on yleiskuva, kuinka asiakkaan ja 
autentikaattorin välinen viestintä tapahtuu EAP:n välityksellä ja käytössä 
on RADIUS-palvelin. EAP tarjoaa mekanismin asiakkaalle ja 
autentikaattorille neuvotella autentikointimenetelmä. Näistä kaksi yleisintä 
on EAP-TLS ja PEAP-MSCHAPv2. (Cisco 2011j.) 
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KUVIO 16. Autentikoinnin vaiheet. (Cisco 2011j) 
 
 
EAP-TLS 
EAP-TLS käyttää x.509 sertifikaatteja turvalliseen autentikaatioon. 
Sertifikaatit myöntää luotettava kolmas osapuoli, Certificate authority (CA). 
Sekä asiakas, että palvelin todentavat itsensä toisilleen. Kun osapuolet 
sopivat EAP-TLS metodin käytöstä, prosessi on seuraavanlainen: 
-Palvelin esittää sertifikaatin asiakkaalle. 
-Asiakas vahvistaa palvelimen sertifikaatin. 
-Asiakas esittää oman sertifikaattinsa. 
-Palvelin vahvistaa asiakkaan sertifikaatin. (Cisco 2011j.) 
PEAP-MSCHAPv2 
PEAP-MSCHAPv2 hyödyntää turvallista TLS suojattua kanavaa. Palvelin 
todentaa ensin kanavan asiakkaalle voimassa olevalla sertifikaatilla. 
Toinen EAP-neuvottelu tapahtuu kanavan sisällä. Metodi on 
yksinkertaisempi toteutttaa koska vain palvelin todentaa itsensä 
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asiakkaalle. Tällöin kaikki asiakkaat eivät tarvitse omia sertifikaattejaan. 
(Cisco 2011j.) 
EAP-metodin valinta riippuu organisaation tai verkon vaatimuksista. Edellä 
mainitut vaihtoehdot tarjoavat eri tason tietoturvan. Molemminpuolinen 
todennus estää asiakkaita todentamasta itseään epäluotetuille palvelimille. 
(Cisco 2011j.) 
TKIP 
TKIP on RC4-salaukseen pohjautuva tietoturvaprotokolla. Sen tarkoitus on 
korvata WEP-standardi (Wired Equivalet Privacy), jossa oli havaittu 
merkittäviä tietoturvapuutteita. TKIP etuna on, että vanhat WEP-standardia 
käyttävät laitteet ovat yhteensopivia TKIP:n kanssa. TKIP käyttää 128 
bittisiä avaimia salaukseen ja 64 bittistä avainta pakettien todentamiseen 
yhdessä message integrity protokollan (MIC) kanssa. Avaimet voidaan 
jakaa joko PSK tai 802.1x avulla. (Microsoft 2017a.) 
CCMP 
CCMP on vahva salausprotokolla, joka perustuu AES-lohkosalaukseen. 
Sen tarkoitus on korvata TKIP ja WEP. CCMP vaatii enemmän 
laskentatehoa kuin TKIP, joka tarkoittaa usein laitteistopäivitysten 
tarpeellisuutta. CCMP käyttää 128 bittistä avainta salaukseen. Kuviossa 
17 on MAC-kehyksen rakenne. (Microsoft 2017a.) 
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KUVIO 17. CCMP-salattu MAC-kehys (Microsoft 2017a) 
 
Fyysinen turvallisuus on toinen osa langattomien verkkojen tietoturvaa. 
Tukiasemat tyypillisesti sijaitsevat luonteensa vuoksi julkisilla paikoilla, 
joissa ne ovat alttiita useille eri uhkille. Tukiasemien tulisi olla suojassa 
luonnonvoimilta ja vahingonteoilta. Tukiasemat kuitenkin sijoitetaan 
tyypillisesti ensisijaisesti radiotieominaisuuksien perusteella. Fyysisen 
turvallisuuden vaatimukset ovat tällöin usein ristiriidassa verkon 
toiminnallisuuden kannalta parhaiden sijaintien kanssa. (Thompson 2005.)
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3 SATAMARAITIN LAAJENNUSSUUNNITELMA 
3.1 Suunnitelman lähtökohdat 
Yhtenä lähtökohtana Mastonetin laajennukselle on verkon itseistarkoitus; 
kaupungin tärkeimpien alueiden kattaminen avoimella wlan-verkolla, sen 
asukkaille ja vieraille. Satama ja urheilukeskus on vilkas alue, jota 
käyttävät useat asukkaat, vieraat ja yritykset, jotka hyötyisivät lyhyellä 
aikavälillä kattavuuden paranemisesta.  
Verkon laajentamista satamaraitin alueella rajoittaa kiinteät 
verkkoyhteydet, joista lähin on Sibeliustalon lähettyvillä. Uusien kiinteiden 
yhteyksien rakentaminen ja muodostaminen on mahdollista vain rajatusti. 
Suunnitelmassa on oletus mahdollisista tukiasemien sijoituspaikoista.  
Suunnitelmassa on kyse mastonetin laajennuksesta Lahden satamaraitille. 
Alue ulottuu Lahden urheilukeskukselta Sibeliustalolle, johon 
tämänhetkisen verkon kattavuus päättyy. Laajennus koskee noin 
kilometrin pituista matkaa. Matkalla ei ole puita ja muuta kasvillisuutta 
lukuun ottamatta esteitä, jotka vaativat erityistä huomiota.  
Suunnitelman olennaisin osa on valita tarkoituksenmukaiset tukiasemat, 
antennit ja niiden sijannit parhaan lopputuloksen saavuttamiseksi, sekä 
pystyä arvioimaan ja havainnollistamaan eri työkaluja käyttämällä 
mahdollisimman todellisuutta vastaava kuva suunnitelman toteutuksesta.  
Suunnittelussa on käytetty ja Aruba 3d outdoor rf planner -ohjelmistoa. 
Aruban ohjelmistoa käytettiin yhdessä Google Earth Pro:n kanssa. Niillä 
simuloitiin nykyisen verkon kattavuutta ja ominaisuuksia. Laajennettavan 
alueen pohjoispuolella Sibeliustalon päädyssä sijaitsee tukiasema, jonka 
kantama kattaa suuren osan sataman vilkkaimmasta alueesta. 
Eteläisemmässä osiossa sijaitsee useita tukiasemia, pääosin sisätiloissa 
joiden kantama on olemassa, mutta se on rajallinen. Näihin kuuluu muun 
muassa tekniikan laitoksen, uimahallin yhteydessä olevat tukiasemat. 
Sibeliustalon tukiasemaa lukuun ottamatta muita alueella olevia 
tukiasemia ei ole otettu huomioon. Kuviossa 18 on havainnollistettu 
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KUVIO 18. Suunnitelman lähtötilanne 
lähtötilannetta. Punaisella on merkattu kohdealue. Vihreän alueen reunalla 
signaalin vaimennus on noin -70dB. 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuvioon 18 merkattu tukiasema on ulkokäyttöön tarkoitettua Cisco 1550 -
tuotesarjan tukiasema. Tukiaseman lähetystehoksi oli määritelty 25mW, 
mikä yhdessä 2,4 Ghz:n taajuusalueella 6 dB vahvistavan antennin 
kanssa on lähellä viranomaisten määrittämää 100 mW:n maksimia. 
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3.2 Käytetyt tukiasemat 
Suunnitelman tukiasemina on käytetty Aruba 270 sarjan ulkokäyttöön 
tarkoitettuja 274-mallisia tukiasemia. Tämä oli valittu sen takia, että se oli 
vaihtoehtona Aruban suunnittelutyökalussa ja vastaa suurinpirtein ciscon 
1550 ja 1570 sarjan tukiasemia, joita on käytetty Mastonetin verkossa 
aikaisemminkin. Ulkoisiksi antenneiksi on valittu tukiaseman sijannista 
riippuen seuraavien kolmen vaihtoehdon välillä.  
ANT-3x3-2005 on kolmen ympärisäteilevän antennin sarja 
asiakasrajapinnalle, joka toimii 2,4-2,5 Ghz:n taajuusalueella. Antennin 
vahvistus on 5 dBi. Kuviossa 19 on havainnollistettu antennin säteilykuvio.  
 
KUVIO 19.  Säteilykuvio pysty- ja vaakasuunnassa (Arubanetworks 
2018a) 
 
ANT-3x3-D100 on pysty- ja vaakasuunnassa polarisoitu 5 dBi 
kaksitaajuisantenni. 100° vaaka- ja 90° pystysuuntainen säteilykeila 
soveltuu sektoreiden peittämiseen. Kuviossa 20 on havainnollistettu, 
kuinka antenni on suunnattu. 
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KUVIO 20. Säteilykuvio pysty- ja vaakasuunnassa (Arubanetworks 2018b) 
 
ANT-3x3-D608 antenni on ANT-3x3-D100 -mallia vahvemmin suunnattu 
antenni kapeampien alueiden peittämiseen (kuvio 21).  Antennin vahvistus 
on 8 dBi ja säteilykuvio on 60° sekä pysty- että vaakasuunnassa.  
 
 
KUVIO 21. Säteilykuvio pysty- ja vaakasuunnassa (Arubanetworks 2018c) 
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3.3 Tukiasemien sijoittelu ja mallinnus 
Tukiasemien sijainteja suunnitellessa lähdettiin liikkeelle tarkastelemalla 
katettavan alueen ominaisuuksia. Kuviosta 22 voi nähdä, kuinka alue on 
kapean suorakulmion muotoinen.  Nuppineuloilla on merkattu viisi 
potentiaalista sijaintia tukiasemille. Sijainnit on valittu näennäisesti hyvin 
keskeisiltä alueilta. Sibeliustalon edustalla on alueen pohjoinen 
sisäänkäynti ja parkkipaikka. Tori on parkkipaikan edustalla ja on sataman 
vilkkain alue. Siellä on suurin tarve kapasiteetille. Potentiaalisina 
tukiasemien sijoituspaikkoina on alueella olevat valopylväät, koska näissä 
on osassa kiinteät yhteydet tai valmiudet niille. Kiinteiden yhteyksien 
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puuttuessa mesh-tukiasemia voitaisiin käyttää korvaamaan joitakin 
tukiasemia. Tätä ei kuitenkaan työssä sen enempää pohdita.  
 
KUVIO 22. Potentiaaliset sijainnit tukiasemille. 
 
Urheiluhallin, sataman eteläisen, torin ja Sibeliustalon tukiasemien 
antenneiksi on valittu ant 3x3-2005 ympärisäteilevät antennit. Raitti 
pohjoiseen ja etelään nimetyt tukiasemat on varustettu ant 3x3-d608 
antenneilla (kuvio 22). Nämä soveltuivat point-to-point -linkkeihin tai hyvin 
kapeiden sektorien peittämiseen. Näitä antenneja ei varsinaisesti 
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suositella käytettäväksi loppukäyttäjien verkkoyhteyden tarjoamiseen, 
mutta vaihtoehto ei ole kuitenkaan poissuljettu.  
Mallinnuksissa on käytetty päätelaitteena kannettavaa tietokonetta, jonka 
lähetysteho on esimerkkinä 17 dBm. Toinen esimerkki voisi olla puhelin, 
jolloin lähetystehon vaihteluväliksi saadaan 14-17 dBm tai 25-50mW. 
Vaimennusmarginaalin arvoksi on valittu 6 dB. Vaimennusmarginaalilla 
pyritään takaamaan signaalitaso ottammalla huomioon ero signaalitason 
ja radio vastaanottimen herkkyyden välillä.  
Kuvion 23 mukaisesti on Aruban mallinnustyökalussa valittu raitin 
eteläisessä päässä olevan tukiaseman asetukset. 20 dBm EIRP-arvo on 
laissa määrätty ylin lähetysteho. Suunnaksi on valittu 26°. Tukiaseman 
kallistus ylös- tai alaspäin ei ole tässä tapauksessa tarpeellista tai 
hyödyllistä. Kaikki tukiasemat toimivat HT20-tilassa. Kanavien valinta on 
jätetty automaattiseen tilaan, koska useimmissa tämän hintaluokan 
laitteissa kuuluu ominaisuuksiin jonkinlainen älykäs automaattinen 
kananvalinta.  
 
 
 
KUVIO 23. Tukiaseman mallinnusparametrit. 
 
Tukiasemien kantaman mallinnukselle on kuvissa kolme eri vaihtoehtoa: 
kuviossa 24 on valittuna suorituskyky ja signaalitaso. Kanavien 
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tarkastelulla ei tässä työssä ollut merkittävää osuutta, joten se on jätetty 
pois. 
 
KUVIO 24. Mallinnusvaihtoehtoja 
Syötetyillä tiedoilla suunnitelma näyttäisi kuvion 25 mukaiselta. Vihreällä 
reunalla signaalin vahvuus on tasolla -75 dbm ja keltaisella -70 dbm. 
Vahvempi ja pienempi keltainen ympyrä on kantama tasolla -67 dbm. 
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KUVIO 25. Esimerkki kuuluvuusalueesta  
Jos vaatimus signaalin tasosta pudotetaan tasolle -75 dbm saadaan 
kuuluvuusalueesta suurempi (kuvio 26). 
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KUVIO 26. Esimerkki kuuluvuusalueesta 
Taulukossa 2 on mallinnustyökalun arviot suorituskyvylle etäisyyden ja 
vaimennuksen mukaan.  
Taulukko 2. Suorituskyky HT20-tilassa. 
Vaimennus (dBm) Etäisyys (m) Nopeus (Mbps) 
-60 44 70 - 141 
-67 100 56 - 112 
-70 140 50 - 100 
-75 250 23 - 46 
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3.4 Johtopäätöksiä tuloksista 
Tuloksista voi päätellä, että tukiasemien sijoittelu ei ole kovinkaan tarkkaa 
ja haluttuun lopputulokseen on monia vaihtoehtoja. Viisi tukiasemaa 
vaikuttaisi kattavan suuremman alueen kuin oli alun perin haluttu. 
Tuloksista huomaa myös välittömästi sen puutteet. Signaalin tasot on 
mallinnettu samanvahvuisina tasaisesti. Ympäristössä olevia signaalia 
vaimentavia tekijöitä, kuten rakennuksia, ei ole otettu huomioon. Se, että 
tuloksissa on otettu huomioon rajallinen määrä tekijöitä, vähentää sen 
arvoa.  
Aruban mallinnustyökalu on tehdyn työn perusteella kaiken kaikkiaan 
erinomainen tapa suunnitella verkkoja ja visualisoida mahdollisia 
ratkaisuvaihtoehtoja. Mallinnuksissa voi käyttää erityyppisiä tukiasemia ja 
antenneita, simuloida eri ympäristöjä ja mallintaa satunnaisia tekijöitä, joita 
saattaisi tulla vastaan varsinaista suunnitelmaa toteutettaessa.  
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4 YHTEENVETO 
Opinnäytetyön tavoitteena oli tutustua langattomiin verkkotekniikoihin, 
Lahden kaupungissa toimivaan mastonet-verkkoon ja siihen, kuinka 
verkkoa pystyttäisiin laajentamaan satama-alueelle. Suunnitelma 
laajennuksesta edellytti ajankohtaista tietoa mastonetin nykytilanteesta, 
langattomien verkkojen standardeista ja laitteistoista. Olennaisimmat 
kysymykset, jotka kaipasivat vastauksia, olivat minkälaisia tukiasemia ja 
antenneja tulisi käyttää ja mihin ne olisi sijoitettava.  
Työssä käytiin läpi langattomien verkkojen keskeisiä tekniikoita ja 
suunnitteluperiaatteita. Näitä ovat 802.11 standardi, standardin mukaiset 
laitteet ja tietoturva.  
Suunniteluosuudessa valittiin mahdollisista tukiasemien sijanneista viisi, 
joihin valittiin tukiasemat ja antennit tapauskohtaisesti riippuen sijainnin 
alueen ominaisuuksista, kuten pinta-alasta. Kaksi tukiasemaa kolmesta 
varustettiin suuntaavilla antenneilla kattamaan samataraitin kapein sektori. 
Loput tukiasemista olivat ympärisäteileviä. Työssä tehdyn mallinnuksen 
mukaan viisi tukiasemaa olisi riittävä määrä peittämään haluttu alue 
langattomalla verkolla.  
Tulosten arviointia vaikeuttaa työn teoreettinen luonne, jonka takia 
suunnitelmaa ei ollut mahdollista testata. Työlle ei myöskään ollut kovin 
tarkkoja vaatimuksia, joten työssä on käytetty paljon oletuksia. Työssä on 
kuitenkin päädytty yhteen ratkaisuun monesta. Yhtä parasta ratkaisua ei 
satamaraitin verkolle kuitenkaan ole.  
Tulevaisuudessa yksinkertaisin tapa parantaa esiteltyä suunnitelmaa on 
lisätä tukiasemia. Lisäämällä tukiasemia olemassa olevien tukiasemien 
soluja voitaisiin pienentää. Tämän suunnitelman tukiasemat on sijoiteltu 
harvakseltaan ja verkkoa ei ole suunniteltu ulottumaan Pikku-Vesijärven 
alueelle ollenkaan. 
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